
新型诈骗花样多，手段翻新莫轻信

警惕“共享屏幕”诈骗

不法分子以“提升信用卡额度”“取消名下不实贷

款”“注销保险服务”“航班延误退费”“赠送礼

品”等为借口，向个人发送短信或拨打电话，诱导

消费者下载指定的聊天软件、网络视频会议软件，

开启软件“共享屏幕”功能，得以“实时监控”消

费者的手机、电脑屏幕，通过“指导”消费者进行

银一绑定、密码修改等操作，同步获取个人银行账

户密 码、验证码等重要信息，进而盗取账户资金。

【小宝提示】陌生软件勿乱下，远程操控风险

不随意点击不明链接，不随意

下 载陌生软件、不随意注册陌

生平 台账号或添加陌生好友。

警惕“AI换脸拟声”诈骗

不法分子以“网店客服“”“营销推广”“招聘兼

职” “婚恋交友”等为借口，通过微信、电话等方

式联系消费者以采集发音、语句或面部信息。而后

利用“换脸”“拟声”等技术合成消费者的虚假音

频、视频或图像，模拟他人声音或形象骗取亲友信

任，以借钱、 投资、紧急救助等借口诱导亲友转账

汇款，或提供银行密码等敏感信息后转移资金。此

外，不法分子还可能对明星、专家、执法人员等音
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视频进行人工合成，假借其身份传播虚假消息实现

诈骗。

[小宝提示】擦亮眼睛认真核，换脸拟声不轻信

网络渠道“眼见”不一定为实，认真核验对方

身 份，谨慎操作转账汇款。

天上不会掉馅饼，高息理财是陷阱

警惕虚假网络投资理财诈骗

不法分子假借债券、股票、贵金属、期货投资等概

念，在网络平台发布消息宣称“稳赚不赔”,将受害

者拉入“投资”群聊，随后冒充投资导师、理财专

家，以“专家内幕”虚假消息诱导投资，或通过婚

恋 交友平台与受害者确定婚恋关系，再以有“内部

消 息”“特殊资源”等诱骗受害者在伪造或仿的投

资 平台进行投资，并以小额投资返利为诱饵，导受

害 者加大资金投入，随后迅速转移资金。

[小宝提示】稳赚不赔诱饵大，保本高息喜路深

不轻信来路不明“小道消息”,不贪图“一时

便宜”因小失大。

警惕非法养老投资诈骗

不法分子通过鼓动老年人投资养老保险项目、投资

开 办养老院、购买养老公寓、入股养生基地、售后

定期 返利、高额分红等方式诱骗钱财；以预售养老

床位、 虚构养老服务项目等名义，通过承诺高息回
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报、享受 床位优先居住权、入住打折、缴纳会费等

，诱骗老年人大额预存；打着“以房养老”旗号，

诱骗老年人抵 押房产购买所谓“理财产品”并承诺

给付高额利息，将相关资金挪作他用甚至挥霍，一

旦资金链断裂，老年人将面临无法收回本金，房产

被强制拍卖等风险。

【小宝提示】不信偏门不贪利，稳住心理守住钱

养老政策，树 立科学投资观，

抵制诱惑守好 “养老金”。



过度负债不可取，非法借贷须警惕

警惕网络平台诱导过度借贷诈骗

不法分子以“无抵押”“免征信”“快速放款”“免

费提额套现”等幌子，通过网络媒体、电话、短信

、 社交软件等方式发布办理贷款、信用卡、提额套

现等 虚假广告，引诱受害人下载虚假贷款APP 或

登录网 址，以贷款审核为由要求受害人缴纳“保证

金”“手 续费”“刷流水”或向受害人发送虚假放

贷信息，受 害人发觉贷款未到账后，再以受害人操

作失误、征信 有问题、流水不足等为由要求受害人

缴纳各种费用， 实施诈骗。

【小宝提示】步步为营幌子多，各类费用雪花飞

切勿轻信网络贷款广告，合理使

用借贷产品，切勿“以贷养贷

” “多头借贷”。

警惕货运领域招聘套路贷诈骗

不法分子通过在各大招聘网站发布货车司机招聘信

息，以极低的入职门槛诱骗受害者应聘，要求受害者

购置指定型号的货运车辆，以“零首付贷款买车

” “买车免交挂靠费”“随时退款退车”诱导受害

者办 理贷款或融资租赁，并在指定经销商处以明显

高于市 场的价格购车，使受害者背负沉重债务。若

受害者发 现被骗提出退车申请，则被以“单方面违

约”为借口 要求支付高额违约金，甚至强制收回车辆

。

【小宝提示】招聘信息多看多想，切莫急躁谨慎选择

仔细阅读合同条款，审慎选择金融产品，避免

掉 入“套路贷”陷阱。
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非法代理危害深，依法维权理性行

警惕“征信洗白”诈骗

不法分子打着“征信洗白”的旗号，有的向消费者收

取高额“洗白费用”后失联；有的教唆消费者伪造各

类材料和法律文书，用非恶意逾期或不可抗力等理由

进行无理申诉；有的以“征信洗白”为由，骗取消费

者提供身份证号、银行卡号等重要信息后实施诈骗。

【小宝提示】良好征信须维护，征信异议合法提

个人征信是我们的“经济身份证”,无论是银

行还是个人都无权删除和修改个人信用记录。

警惕非法“代理维权”诈骗

不法分子打着为消费者维权的旗号，推出“代理投

诉”“代理退保”等所谓“代理维权”服务诱骗消费

者，向消费者收取高额代理咨询费、手续费，要求消

费者提供身份证、保单、银行卡、联系方式等个人信

息，造成消费者个人信息被非法利用，个人征信受

损，实际上影响消费者通过正规途径解决消费纠纷。

【小宝提示】权益维护走正道，莫信偏门损利益

选择适当的金融产品或服务，拒绝非法代理维

权行为，依法理性维护自身权益。
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